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EVALUACION DEL SISTEMA DE CONTROL INTERNO 2012
UNIDAD AUDITORIA INTERNA
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Entorno de Control

1007, 30% 07

Cumple

Coloque 1 en la casilla que corresponda a la respuesta al cuestionario. Cumple .
Parcialmente

No Cumple

Observaciones / Fuentes de Informacién / Soportes
Puntaje Pregunta Ponderacién

Integridad, valores éticos, y comportamiento de los ejecutivos clave 15,38 15,38
Muestra la junta directiva interés por la integridad y los valores éficos2 Hay Manual de Codigo de Buen Gobierno, ver link en pagina

un cddigo de conducta y/o una politica de ética, y estos han sido web www. Chec.com.co

comunicados adecuadamente? 2,56 256
Se ha comunicado eficazmente el compromiso de la gerencia a la Es parte del estilo de liderazgo del grupo Epm y sus filiales

integridad y el comportamiento ético a toda la compaiia, tanto en y la transparencia en la actuacion.

palabras como en hechos? La gerencia lidera dando el ejemplo? 2,56 2,56
Se le pide al personal de la alta gerencia que ha sido contratado fuera de Son parte del compomente de relacionamiento con

la compania que se familiarice con la importancia de altos valores éticos grupos de inferes y entre ellos los contratistas

y controles? 2,56 2,56
Trata la gerencia de eliminar o reducir los incentivos o tenfaciones que Recientemente se comunico la politica de no recibir

pueden propiciar que el personal se involucre en actos fraudulentos, regalos y dadiuvas en femporada de navidad,

ilegales o no éticos?2 expresada desde la gerencia de epm ver WEB 2,56 2,56
Otorga la gerencia recompensas, tales como bonos o acciones de la Esta pregunta no aplioca a empresas de este orden. Se

compania, fomentando un tono ético apropiado (p. €j., estas no se fienen incentivos por Ley 142/94, pero sélo se reconocen

otorgan a quienes cumplen objetivos, sino, en el proceso, evaden las eventualmente

politicas, procedimientos o controles establecidos)? 2,56 2,56
Toma la gerencia accién disciplinaria apropiada en respuesta a las Estan establecidos en el reglamento Interno de Trabajo y

desviaciones de politicas y procedimientos aprobados o violaciones del la Convencién Colectiva.

cédigo de conducta? 2,56 2,56
Conciencia de control de la gerencia y estilo operativo 17,95 17,95
Es apropiada la estructura de la gerencia (p. €j., no es dominada por uno El proceso esta certificado bajo estandares

0 unos pocos individuos) y existe una supervision eficaz por parte de la internacionalde de Auditoria IIA que comprende la

junta directiva y/o el comité de auditoria? evaluacion de este componente 2,56 2,56
Tiende a ser conservadora la filosofia de la gerencia sobre reportar Estamos alineando el proceso a las normas IFRS opara

informacién financiera (financial reporting), incluyendo su actitud hacia el guardar armonia con las mejores practicas

desarrollo de estimaciones? Se reducen al minimo las influencias (bias) internacionales

que puedan afectar estimaciones contables significativas y minimizar otros

juicios? 2,56 2,56
Existe un mecanismo establecido para educar y comunicar regularmente Se encuentra incluido dentro del plan de induccién y

a la gerencia y a los empleados la importancia de los controles internos, y reinduccién del personal

elevar el nivel de entendimiento de los controles? 2,56 |@ 2,56
Presta la gerencia la apropiada atencién al control interno, incluyendo los El control interno actua eficentmenete en la

efectos del procesamiento de sistemas de informacion? organizaciéon 2,56 |@ 2,56
Corrige la gerencia oportunamente las deficiencias identificadas en el Hay un adecuado seguimiento al progreso de las

control interno?2 recomendaciones de Al. Ver en el SGI 2,56 |@ 2,56
Estdn equilibrados los incentivos a la gerencia (p. €j., la parte de la Este concepto no aplica actualemnte para la filial a

compensacién de la gerencia derivada de bonos, opciones de compra pesar de estar regulado por la Ley 142/94

de acciones, u otros incentivos no promueve un excesivo nivel de interés

en mantener o aumentar el precio de las acciones o las ganancias de la

empresa)? 2,56 2,56
Establece la gerencia objetivos financieros y expectativas reales (p. €j., no Estan claramente establecidas en el cuadro de mando

excesivamente agresivos) para el personal operativo? integral de la compania SGI 2,56 2,56
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Compromiso de la gerencia a ser competente 12,82 12,82
Parece el personal tener la capacidad y el enfrenamiento necesarios Se encuentra en proceso de formacién y aprendizaje
para su nivel de responsabilidad asignado o la naturaleza y complejidad permanente de acuerdo a las competencias del cargo -
del negocio? Cierre de Brechas. Modelo de Competencias 2,56 2,56
Posee la gerencia una amplia experiencia funcional (la gerencia viene de El equipo de gerencia es altamente competitivo para el
varias areas funcionales en vez de sélo unas pocas, tales como desarrollo de sus funciones y responsabilidades
produccién y ventas)2 2,56 2,56
Es apropiado el personal departamental, (particularmente con respecto A traves den PIDD se puede evidencisar esta
al conocimiento y experiencia de la gerencia y los niveles supervisores circunstancia SGI
dentro de las dreas de contabilidad, sistemas de informacién y reporte de
informacion financiera)2 2,56 2,56
Muestra la gerencia una voluntad de consultar con los auditores y tratar A través del Comité de Cooordinacién del Control
asuntos significativos que se relacionan con el control inferno y asuntos de Interno y el Comité de Auditoria.
contabilidad? 2,56 2,56
sDemuestra la gerencia un compromiso para proveer suficiente personal Esta alineado a las necesidades del proceso
de contabilidad y financiero para mantener el ritmo de crecimiento y/o
complejidad del negocio? 2,56 2,56
Participacién de la junta directiva y/o el comité de auditoria en el
gobierno (governance)y la vigilancia 17,95 17,95
Es apropiada la estructura de la junta directiva, incluyendo el nimero de Esta alineada bajo estandares internacionales de
directores, sus antecedentes y experiencia, dada la naturaleza de la Auditoria de acuerdo a la reciente evaluaciéon
compania? La independencia de los miembros externos de la junta efectuada
directiva ha sido revisada adecuadamente, incluyendo afiliaciones,
relaciones y transacciones con la compania? 2,56 2,56
Son independientes de la gerencia, la junta directiva y el comité de Esta alineada bajo estandares internacionales de
auditoria, fanto asi que con frecuencia indagan y plantean preguntas Auditoria de acuerdo a la reciente evaluaciéon
segun sea necesario? efectuada 2,56 2,56
Consideran adecuadamente la junta directiva y/o el comité de auditoria Se cuenta con una metodologia de riesgos acorde a las
la importancia del entendimiento de los procesos que la gerencia emplea metodologias y mejores practicas generalmente
para monitorear los riesgos de negocios que afectan a la organizacién? aceptadas, Ver SGI

2,56 2,56
Representa el comité de auditoria un supervisor informado, vigilante y De manera periddica hace seguimiento a la gestién de
eficaz del proceso de reporte de informacién financiera (financial la empresa
reporting) y del control interno de la compania, incluyendo el
procesamiento de sistemas de informacion y los controles computarizados
relacionados? 2,56 2,56
Incluye el comité de auditoria al menos a un “experto financiero” Cuneta con un asesor permanente de la SEVE del Grupo
(financial expert)2 EPM 2,56 |@ 2,56
Mantiene el comité de auditoria una linea directa de comunicaciéon con De manera perddica en el comité de auditoria existe un
los auditores externos e internos de la empresa? espeacio para rendir informes y comaprtir experiencias 2,56 |@ 2.56
Tiene el comité de auditoria un documento que defina sus deberes y Si recientemente fue actualizado por la Empresa
responsabilidades? Tiene el comité de auditoria los recursos adecuados y
la autoridad para ejercer sus responsabilidadese 2,56 2,56
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Estructura organizacional y asignacién de autoridad y responsabilidades 23,08 23,08
Es la estructura organizacional adecuada para el famano, actividades Se encuentra bajo el estandar fijado por el grupo para
operacionales, y ubicacion de la compania?2 sus filiales 2,56 |@ 2,56
Es apropiada la estructura organizacional general (es decir, no Se encuentra bajo el estandar fijado por el grupo para
demasiado compleja, ni abarca numerosas empresas juridicas o poco sus filiales
usuales, lineas administrativas de autoridad, o convenios contractuales sin
propdsito aparente de negocios)? 2,56 |@ 2,56
Existe una estructura apropiada para asignar la propiedad de la Se cuenta con un ciclo normativo adecuado y una
informacién, incluso quiénes estdn autorizados para iniciar y/o modificar correcta segregacion de responsabilidades de acuerdo
fransacciones? Se asigna la propiedad para cada aplicacién y base de a la caracterizacién de cada uno de los procesos ver SGI
datos dentro de la infraestructura de 112 2,56 |@ 2,56
Hay politicas apropiadas para aquellos asuntos como aceptacion de Se encuentran definidas en el codigo de buen gobierno
nuevos negocios, conflictos de interés, y practicas de seguridad?2 Son ellas de la Empresa
comunicadas adecuadamente a toda la organizacién? 2,56 |@ 2,56
Hay politicas y procedimientos apropiados para la autorizacion y Se cuenta con un ciclo normativo adecuado y una
aprobacién de fransacciones al nivel adecuado? correcta segregacion de responsabilidades de acuerdo 2,56 |@ 2,56
Es clara la asignacion de responsabilidades, incluyendo responsabilidades Se cuenta con un ciclo normativo adecuado y una
del procesamiento de sistemas de informacién y desarrollo de programas? correcta segregacion de responsabilidades de acuerdo

a la caracterizacién de cada uno de los procesos ver SGI 2,56 |@ 2,56
Revisa y modifica la gerencia la estructura organizacional de la compania Cada vez que asi lo define el grupo empresarial se
de acuerdo a los cambios de condiciones?2 ejecutan los ajustes correspondientes 2,56 |@ 2,56
Hay una adecuada supervisibn y monitoreo de las operaciones Se epuede evidenciar en el modelo de operacion por
descentralizadas (incluyendo personal de contabilidad y sistemas de procesos de la compania SGI
informacion)?2 2,56 |@ 2,56
Hay una apropiada segregaciéon de actividades incompatibles (es decir, Se epuede evidenciar en el modelo de operacién por
la separaciéon entre la contabilizaciéon y el acceso a activos)?2 procesos de la compania SGI 2,56 |@ 2,56
Politicas y practicas de recursos humanos 12,82 12,82
Existen normas y procedimientos para la contratacién, adiestramiento, Se cuenta con un modelo de desempeno y de desarrollo
motivacién, evaluacién, promocién, remuneracion, traslados y de las personas.
terminacion de personal que sean aplicables a todas las dreas
funcionales (p.ej., contabilidad, mercadeo, sistemas de informacién)2 2,56 |@ 2,56
Existen procedimientos de investigacion para la seleccién de solicitantes Se encuentra documentado como regal de negocio en
de empleo, particularmente para personal con acceso a activos el SGI
susceptibles a sustraccién? 2,56 |@ 2,56
Son claras las politicas y procedimientos y se emiten, actualizan y Existe un proceso estruicturado de comunicacion
modifican oportunamente? Se comunican eficazmente al personal en corporativa hacia todos los grupos de interes, a través
localidades descentralizadas y/o extranjeras2 del relacionamiento con grupos de interes 2,56 |@ 2,56
Hay descripciones de funciones, manuales de referencia u ofras formas de A través del Sgiy la WEB de la Empresa
comunicacién que informen al personal sobre sus obligaciones? 2,56 |@ 2,56
El desempeno del frabajo es evaluado y revisado periddicamente con PIDD en el SGI
cada empleado? 2,56 |@ 2,56

100,00

100,00



Evaluacion del Riesgo

Cologue 1 en la casilla que corresponda a la respuesta al cuestionario.

Se han establecido y comunicado objetivos a nivel de empresa,
incluyendo cémo estan apoyados por planes estratégicos y

Observaciones / Fuentes de Informacién / Soportes

Puntaje Pregunta  Ponderacién

comnlementados a nivel de nracesa / anlicacidn 38,89 38,89
Son establecidos, comunicados y monitoreados los objetivos de A traves del cuadro de mando integral de la compania
negocios? Son comunicados a foda la empresa los elementos clave del
plan estratégico de la empresa, de manera que los empleados tengan
un entendimiento bdsico de la estrategia general de la compania? El
plan estratégico de la empresa y los objetivos de negocio se
complementan entre si2
5,56 5,56
Existe un proceso que periddicamente revise y actualice los planes Grupo de evaluacién del Plan de Negocios
estratégicos de toda la empresa? El plan estratégico es revisado y
aprobado por la junta directiva? 5,56 5,56
El plan estratégico de toda la empresa incluye IT o existe un plan Esta incluido dentfro del Plan de Negocios de la
estratégico separado de IT que trate las necesidades tecnoldgicas de la Compania
empresa para cumplir con su plan estratégico eficaz y eficientemente? 5,56 5,56
Existe un mecanismo adecuado que identifique riesgos de negocios, Se efectuan evaluaciones periodicas a los riesgos
incluyendo aquellos que resulten de: estrategicosz y el impacto de nuevos negocios en la
—Entrada a nuevos mercados o lineas de negocios? co9mpania
—Ofrecimiento de nuevos productos y servicios?
—Cumplimiento de requerimientos de privacidad y proteccion de
informacién?
—Oftros cambios en el negocio, la economia y el entorno regulador? 556 556
Realiza la auditoria interna (u otro grupo dentro de la compania) Anualmente el registro se encuentra en el SGl es
evaluaciones periddicas de riesgos (al menos anualmente)? Sila continua para cada vigencia
respuestas es si, revisa la alta gerencia las evaluaciones de riesgos y
considera acciones para mitigar los riesgos significativos identificados? 5,56 5,56
La gerencia considera cudnto riesgo estd dispuesto a aceptar cuando fija Estas establecidos de acuerdo a las metas fijadas para el
la direccion estratégica o la entrada a nuevos mercados, y se esfuerza plan de negocios
por mantener los riesgos dentro de esos niveles? 5,56 5,56
Supervisan y monitorean la junta directiva y/o el comité de auditoria el Se dedica un capitulo especial a la evaluacion de los
proceso de evaluacién de riesgo y foman acciones para tratar los riegos riesgos desde la mirada de COSO i
significativos identificados? 5,56 5.56
Existen mecanismos para anticipar, identificar y reaccionar a los cambios
que pudieran tener un efecto dramatico y dominante en la empresa o
que pudiera afectar el logro de objetivos de la empresa o de niveles de
procesos/aplicaciones 27,78 27,78
Estdin bien controladas las adquisiciones y ventasdisposiciones de Cuado mse presenta como por ejemplo en
negocios significativas y los activos (p. e]., finalizados después de Termodorada se conformo un grupo para el desarrollo
completar los procedimientos de "due diligence”, revisados por un nivel adecuado del proceso de recibo del activo desde los
apropiado de la gerencia)? diferentes lotes de control
5,56 5,56
Existen grupos o individuos que son responsables de anticipar e identificar El grupo de Gesti‘pon Regulatoria -y El drea de
cambios que pudieran tener un efecto significativo sobre la empresa? Planeacion de la Empresa
Existen procesos para informar a niveles apropiados de la gerencia
acerca de cambios con posibles efectos significativos en la empresa?2
5,56 5,56
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Son actualizados durante al afo los presupuestos/ proyecciones para

Se cuenta con un asplicativo denominado MOR sobre el

1
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reflejar condiciones cambiantes? cual se efectua efectivo control a las variaciones 5,56 |@ 5,56
Se hacen revisiones periddicas o existen otros procedimientos para que, Es propio del seguimiento permanente a los procesos por
entre ofras cosas, se anticipen e identifiquen eventos o actividades parte de sus Duenos
rutinarios que puedan afectar la capacidad de la empresa de cumplir
con sus objetivos y tratarlos? 556 |@ 5,56
La gerencia reporta a la junta directiva y/o el comité de auditoria acerca Nacen desde las instrucciones generadas en el Comité
de cambios que pudieran tener un efecto significativo en la empresa? de Gerencia

5,56 |@ 5,56
El departamento de contabilidad tiene procesos establecidos.

33,33 33,33

Tiene el departamento de contabilidad un proceso para identificar y En este momento se tranzbaja en el proyecto de
tratar cambios en PCGA, asi como también para la aprobacion de migraciéon a IFRS (NIIIF)
modificaciones en la contabilidad para fratar dichos cambios? 556 |@ 556
Trabaja la gerencia con los auditores externos u otras terceras personas Explicitamente con la Revisoria Fiscal y la Contraloria
expertas para determinar si estén fratando los cambios complejos de los General de >Medellin
PCGA apropiadamente? 556 |@ 556
Revisan la junta directiva y/o el comité de auditoria los cambios Esta establecido dentro de sus funciones
significativos en las prdcticas contables de la empresa y los aprueban?

556 |@ 5.56
Existen procesos para asegurar que el departamento de contabilidad Esta funcion es intrinseca a la naturaleza del negocio
conozca los cambios en el entorno operativo, para que luego pueda
revisar tales cambios y determinar los efectos, si es que existe alguno, que
los cambios puedan tener sobre las practicas contables de la empresa?2

556 |@ 5.56
Existen canales de comunicacién entre el departamento de contabilidad El negocio asilo impone sobre todo en lo referente al
y/o individuos a cargo de monitorear las regulaciones, para que el monitoreo de AOM y Subsidios y contribuciones
departamento de contabilidad conozca los cambios en las regulaciones
que podrian afectar las practicas contables de la empresa?

5,56 |@ 5,56

18

Existen procesos para asegurar que el departamento de contabilidad (y
la junta directiva y/o el comité de auditoria) conozcan las fransacciones
significativas con partes relacionadas, para que luego puedan
determinar si tales fransacciones son apropiadamente contabilizadas y
reveladase

Se reportan periédicamente al comité de auditoria

5,56
100,00

<

5,56
100,00



informacion y Comunicacion

Coloque 1 enla casilla que corresponda a la respuesta al cuestionario.

. s
Informacion Los sistemas de informacién proveen ala gerencia los
reportes necesarios sobre el desempeio de la empresa en relacién a los
objetivos establecidos.

Observaciones / Fuentes de Informacion / Soportes

Puntaje Pregunta

17,24

Ponderacion

17,24

Es la empresa capaz de preparar informes financieros exactos y
oportunos, incluyendo informes interinos2

No han presentado salvedades de parte de la Revisoria
Fiscal y la cuenta es fenecida por la Contraloria General

3,45 [

3,45

Reciben la junta directiva y la gerencia suficiente informacién oportuna
que les permita cumplir con sus responsabilidades?

En el Informe de gestion mensual que se presenta para la
Junta directiva

3,45 [

3,45

Son definidos y medibles los objetivos de la gerencia en términos de
presupuestos, ganancias, y otros objetivos financieros y operativose Son los
resultados reales medidos en relacion a esos objetivos?

Se cuenta con un Balance Score Card para tal efecto

3,45 | D

3.45

Hay un alto nivel de satisfaccion de los usuarios con el procesamiento de
los sistemas de informacién, incluyendo aspectos como confiabilidad y
oportunidad de los informes?2

La Medicién de Control Interno Contable asi lo evidencia

3,45 [©

3,45

Hay un nivel suficiente de coordinacién entre las
funciones/departamentos de contabilidad y procesamiento de sistemas
de informacién?

Se cuenta con un ERP para garantizar la confiabilidad e
integridad de la informacion.

3,45 |©

3,45

Los sistemas de informacién son desarrollados o revisados con base al
plan estratégico que estd interrelacionado con los sistemas de
informacion.

10,34

10,34

Existen politicas apropiadas para desarrollar y modificar los sistemas de
contabilidad y control (incluyendo cambios y uso de programas de
computacion y/o archivos de computacion)?

De hecho se esta avanzando hacia la implementacién
de las NIIFS (IFRS)

3,45 [

3.45

Son los esfuerzos de la gerencia para desarrollar o revisar los sistemas de
informacién (incluyendo sistemas de contabilidad) congruentes con sus
planes estratégicos?

El comité de Gerencia -A El Comité de Auditoria y el
Comité de Gestidn son una evidencia de ello}

3,45 |D

3.45

Existen aplicaciones o transacciones importantes que sean ejecutadas/
procesadas por organizaciones que prestan servicios (service
organizations) 2 Sila respuesta es si, tiene la gerencia documentados los
controles relevantes asociados a la organizacién de servicios, la
compafia o ambos que mitiguen el riesgo de error? Hay politicas para la
supervision periédica de los controles de la organizacidn de servicios o la
compadia y se foman acciones apropiadas para mitigar el potencial de
NUEVOS resgos?

Hasta el momento no aplkica para la empresa

3,45 [

3.45
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La gerencia destina los recursos humanos y financieros apropiados para
desarrollar los sistemas de informacién necesarios, y asegura y supervisa a
los usuarios que participan en el desarrollo (incluyendo revisiones) y
prueba de los programas.

20,69 20,69
Participa la junta directiva y/o el comité de auditoria en los proyectos de De manera mensual y cada cuatro meses a traves del
monitoreo de los sistemas de informacion y prioridad de los recursos? comité de auditoria

3,45 | D 3,45

Refleja claramente el diagrama de organizacién de IT las dreas de Es un elemento de la estructura matricial que se maneja
responsabilidad y las lineas de reporte y comunicacién? en la compania 3,45 |D 3,45
Existen responsabilidades definidas para los responsables de implantar, Se esta implantando la seguridad en Ti bajo norma ISO
documentar, probar y aprobar cambios en los programas de 27001 que comprende el alcance de esta pregunta
computacion que son comprados o desarrollados por el personal de
sistemas de informacién o los usuarios2 3,45 | D 3,45
Son bien controladas las conversiones/interfaces de los sistemas (p. €j., Es un aspecto que debe fortalecer la compania de
completadas de acuerdo a procedimientos o planes escritos)?2 acuerdo a los resultados de las evaluaciones 345 @ 3.45
Asegura y monitorea la gerencia financiera a los usuarios involucrados en Forman parte de la integridad del ERP desde su
el desarrollo de programas, incluyendo el disefo de pruebas del control parametrizacién
interno ¢ 3,45 | 3,45
Hay un alto grado de cooperacién e interaccién entre usuarios y el Se cuenta con una mesa de ayuda para tal efecto
departamento de IT (p. €j., procedimientos para asegurar el monitoreo
continuo por parte del departamento de IT de la satisfaccion de los
usuarios con el procesamiento y politicas de IT para el desarrollo,
modificacién y uso de los programas y los archivos de datos)?2 3,45 | 3,45
La gerencia ha establecido un plan de confinuidad del negocio/
recuperacion de desastres para todos los centros primarios de
informacion.

17,24 15,52
Son replicados (back up) regularmente los programas de aplicaciéon y los Esta dentro del protocolo de seguridad de la compadia )
archivos? 3,45 [ 3,45
Existe un plan actual de recuperacion de desastres para componentes Se cuenta con un plan de emergenc ia y un plan de )
importantes de la infraestructura de IT2 contingencia 3,45 |0 3,45
Hay un plan de confinuidad de negocios que incorpore el plan de Es coordinado y dirigido por la casa matriz y una parte
recuperacion de desastres y las necesidades de los departamentos por la empresa en los factores que a ella le corresponden
usuarios para recuperar oportunamente las funciones criticas, los sistemas,
procesos e informacién del negocio? 3,45 [ 3,45
Son los planes de recuperacion de desastres y continuidad de negocios No se cuenta con evidencia de los mismos estan en su
probados periddicamente (al menos una vez al ano)?2 fase de formulacion. 3,45 [ 1,72
Son los planes de recuperacion de desastres y continuidad de negocios Anualmente se revaluan en la parte del negocio
actualizados de acuerdo a cambios en las condiciones?e 3.45 | 3.45




Comunicacion La gerencia comunica los deberes y
responsabilidades de control de los empleados en una manera eficaz, y
ha establecido canales de comunicacion para que la gente reporte
situaciones que se sospeche son impropias

20,69 20,69
Son claramente definidas y comunicadas las lineas de autoridad y Forman parte del protocolo de comunicaciones de la
20 [responsabilidad (incluyendo lineas de reportes) dentro de la compania? compadia y su grupo
3,45 | 3,45
Existen descripciones de funciones por escrito y manuales de referencia Se encuentran evidenciados en el SGI
21 |que describan las responsabilidades del personal?
3,45 |2 3.45
Son las politicas y procedimientos establecidos y comunicados al personal Son comunicados en la pagina web y actualizados en el
22 |enlas oficinas y puntos de atencidn descentralizadas (describir si se SGI
incluyen operaciones extranjeras)? 3,45 | 3,45
Hay adiestramiento/orientacién para los nuevos empleados, o empleados Se cuneta con un plan de induccidn debidamente
que comienzan en una nueva posicion, para discutir la naturaleza y estructurado
23 |alcance de sus deberes y responsabilidades? El
adiestramiento/orientacion incluye una discusién de controles internos
especificos de los cuales son responsables? 3,45 | 3,45
Hay un proceso para que los empleados comuniquen situaciones Aplicacion del RIT ( Reglamento Interno de Trabajo) y la
impropias? Es el proceso bien comunicado a toda la empresa? El proceso linea etica empresarial
permite guardar la identidad de quienes reportan posibles situaciones
24 |impropias2 Existe un proceso para reportar situaciones impropias, y
acciones tomadas para tratarlas, a la alta gerencia, la junta directiva y/o
el comité de auditoria? 3,45 |0 3,45
Son revisadas, investigadas y resueltas oportunamente todas las posibles En cada uno de los procesos se conformaran los comites
25 |situaciones impropias reportadas? de efica 3,45 | 3,45
Existe una adecuada comunicacién a través de la organizaciéon que
permita a la gente cumplir con su responsabilidad eficazmente.
13,79 13,79
Creen los empleados que tienen informacién adecuada para cumplir con Todos los procesos se encuentran certificados bajo
26 |igs responsabilidades de su trabajo? norma ISO 9001-2008 345 D 345
27 Hay un proceso que comunique rdpidamente la informacién critica a El Proceso de comunicaciones de la Empresa ver SGI
toda la compania cuando sea necesario? 3,45 |0 3,45
Hay un proceso para recopilar la informacién de los clientes, proveedores, Se cuenta con un proceso de relacionamiento con
28 reguladores y ofras partes externas? proveredores 3,45 [ 3,45
Se asigna responsabilidad a un miembro de la gerencia para ayudar a Dentro del proceso de Verificacion Independiente se
29 asegurarse que la empresa responda apropiada, oportuna 'y cuenta con una actividad denominada interrelacion con
correctamente a las comunicaciones de los clientes, proveedores, entes externos de control
reguladores y ofras partes externas? 3,45 [ 3.45

[ | 100,00 98,28



Actividades de Control

100 30% 0%

Observaciones / Fuentes de Informacién / Soportes

Cumple No Cumple Puntaje Pregunta Ponderacién

Cologue 1 en la casilla que corresponda a la respuesta al cuestionario. Cumple
Parcialmente

Existen politicas y procedimientos necesarios con respecto a que cada
una de las actividades de la empresa y los controles sehalados por la

politica estan siendo aplicados. 17,39 15,22
Se siguen las prdcticas contables y de cierre consistentemente en fechas Se efectia mensulamente por disposicion de la Junta
interinas (p. ej., fimestral, mensualmente) durante el afo? Estd la gerencia Directiva
apropiadamente involucrada en la revisién de las estimaciones contables
significativas y apoyo para las fransacciones no usuales significativas y
g - . 2
asientos de diario no estandar? . 435 @ 435
Hay documentacién oportuna y apropiada para las transacciones? 1 El cumplimiento del calendarioo es extricto 435 |@ 435
Revisa la empresa sus politicas y procedimientos periédicamente para A través de | autoevaluacion del control y la gestion y la
determinar si contindan siendo apropiados para las actividades de la recertificacién bajo normas I1SO
comparia? 1 43519 435
Tienen los miembros de la gerencia responsabilidad (ownership) sobre las Es un aspecto que debe fortalecer la compafia en
politicas y los procedimientos2 La responsabilidad (ownership) incluye concepto de seguimiento y validacién de los procesos
asegurarse que las politicas y los procedimientos sean apropiadas para las
actividades de la compania? 1 435 | 217
La gerencia tiene objetivos claros en términos de presupuesto, utilidades y
otras metas financieras y de operacién, y estos objetivos estdn claramente
escritos, y son comunicados a toda la empresa y activamente
maonitoreadao: 17,39 17,39
Existe un sistema de presupuesto? Se encuentra incorporado como un modulo del OW
presup 1 P 435|@ 435
Revisa la gerencia los indicadores clave de rendimiento (p. €j., Cuenta con un cuadro de mando integral asociado a la
presupuestos, utilidades, metas financieras, metas operativas) Gerencia y cada una de sus subgerencias

regularmente (p. ej., mensual, frimestralmente) e identifica variaciones
significativas? La gerencia luego investiga las variaciones significativas y
se toman las acciones correctivas apropiadas?

Son comunicadas y discutidas con la junta directiva y/o el comité de Tanto en el comité de auditoria como en el comité de
auditoria las variaciones en el rendimiento planificado por lo menos gestion

trimestralmente?
1 435 |@ 4,35

Son entregados los estados financieros a la gerencia operativa? Estdn Se efectia la discusion mensula y los comentarios a los
acompaniados de comentarios analiticos? mismos.

1 435 |@ 4,35

Los deberes son logicamente divididos o segregados (manualmentfe o a
través de la implementacién de aplicaciones de tecnologia de
informacién (IT) apropiadas) entre diferentes personas para reducir el

riesgo de fraude o de acciones impropias. 17,39 15,22
Hay una apropiada segregacion de actividades incompatibles (p. €j., En general los procesos cuentan con adecuada
separacion entre contabilizacién de activos y acceso a los mismos; la transaccionalidad

funcién de operaciones IT separada de los sistemas y de la programacion;
la funcién de administracién de la base de datos separada de la
programacién de aplicaciones y de la programacién de sistemas)2 Son
revisados los organigramas para asegurar que existe una segregacion

apropiada de deberes? 1 4,35 [@ 4,35

-

N

Se requieren aprobaciones apropiadas de parte de la gerencia antes de Son protocoloss de seguridad a cargo de Tl
permitir acceso a un individuo a aplicaciones y bases de datos
especificase 1 435 |@ 435
Existe prohibiciéon para que el personal de IT tenga responsabilidades o Estan establecidos en los manuales de responsabilidades,
deberes incompatibles en departamentos usuarios? Reglamento Interno de trabajo, convencioén, etc
1 4,35 [@ 4,35
Hay procesos para revisar periddicamente (p. €j. tfimestral, Es necesario fortalecer este contfrol aunque se cumple
semestralmente) los privilegios del sistema y controles de acceso a las anualmente

diferentes aplicaciones y bases de datos dentro de la infraestructura de IT
para determinar si los privilegios del sistema y accesos de control son
apropiados2 1 435 |© 2,17




-
»

20

21

22

2

w

Se redlizan comparaciones periodicas de monfos regisfrados en el sistfema
de contabilidad con activos fisicos. Existen adecuados resguardos para
prevenir acceso no autorizado o la destruccién de documentos, registros y

activos. 17,39 15,22
Ha establecido la gerencia procedimientos para conciliar Se ejecuto un proyecto denominado cuenta 14 con
periédicamente activos fisicos (p. €j., efectivo, cuentas por cobrar, resultados altamente satisfactorios y un grupo especial de
inventarios, activo fijo) con los registros contables relacionados? conciliaciones

1 4,35 |@ 4,35
Se toman inventarios fisicos /conteos ciclicos en forma periddica y se Este proceso requiere mejora en su nivel de garantia de
ajusta de acuerdo el sistema perpetuo de inventario? Son investigados los aseguramiento por las multiples inconsistencias que se
ajustes significativos o recurrentes para determinar la razén del ajuste y se presentan
toman las acciones apropiadas para tratar las razones de los ajustes?

4,35 [ 2,17

Ha establecido la gerencia procedimientos para prevenir acceso no La Administracién documental de la compania da fe de
autorizado a, o la destruccién de, documentos, registros (incluyendo un proceso con altos estandares de gestion
programas de computacién y archivos de datos), y activos? 1 4,35 |@ 435
Estd restringido el acceso de procesamiento de datos a los activos que no Se efectuan valoraciones peridédicas de estos vontrolers
son de procesamiento de datos (p. €j., cheques en blanco)? inherentes

1 4,35 |@ 4,35
Se han establecido politicas para controlar el acceso a programas y
archivos de datos. Se usa software de seguridad de acceso, software de
sistema operativo, y/o software de aplicaciones para controlar el acceso a
nraaramas de datas 30,43 26,09
Son usados el software de seguridad de acceso, software de sistemas Se encuentra dentro del proceso de seguridad de la
operativos, y software de aplicaciones para contfrolar ambos accesos informacién
centralizados y descentralizados a: 1 435 |@ 4,35
Es razonable la seguridad fisica sobre los activos de tecnologia de Se cuenta con las restricciones y seguridades adecuadas
informacién (tanto el departamento IT y usuarios), dada la naturaleza del para su correcta admionistracién y custodia
negocio de la compania? 1 435 |@ 4,35
La informacién electrénica critica es respaldada diariamente y guardada Este protocolo se encuentra establaecido dentro del plan
fuera de las instalaciones? de emergencia y contingencia de la compafia

1 4,35 |@ 4,35
Existen controles para acceso por teléfono a los recursos de computacién Este protocolo se encuentra establaecido dentro del plan
de la compandia (p. €j., firewalls; directorios centralizados para guardar y de emergencia y contingencia de la compadia
manejar identidades de usuarios y privilegios de recursos; solicitud, 1 435 |@ 435
Hay una funcién dedicada de ejecutivo de seguridad (security officer) No se ha establecido el concepto de Compilance en la
que monitorea las actividades de procesamiento de IT y existen informes compaiia, estamos a la espera de los resultados de la
periédicos para la junta directiva y/o el comité de auditoria sobre el 1 [implementacion de la ISO 27001 435 @ _
Existen sistemas para monitorear y responder a interrupciones potenciales Son la base de la seguridad del negocio de seguridad de
del negocio debido a incidentes de intrusibn maliciosa, y para actualizar la informacién del negocio desde el CLD al sistema
los protocolos de seguridad para prevenirlos2 Son las violaciones de 1 interconectado nacional 435 |@ 435
Realiza la compafia revisiones /auditorias peridédicas de la seguridad de Nos encontramos en el proceso de Implintacion de la
IT2 Si la respuesta es afirmativa, son los resultados de esta revision norma correspondiente
/auditoria reportados a la junta directiva y/o al comité de auditoria? 1 435 |@ 4,35

[ | 100,00 89,13



Supervision (Monitoreo)

1007 0% %

Cumple

Coloqgue 1 en la casilla que corresponda a la respuesta al cuestionario. Cumple N
Parcialmente

No Cumple

Se realizan evaluaciones periddicas del control interno y el personal,
mientras realiza sus deberes regulares, obtiene evidencia de que el

Observaciones / Fuentes de Informacién / Soportes

Puntaje Pregunta

Ponderacién

sistema de control interno sigue funcionando. 16,67 16,67
Requieren los procedimientos que la gerencia revise los procesos de Se cuenta con un adecuado sistema de control inferno
control para asegurarse que los controles estdn siendo aplicados tal
como se esperaba? 1 5,56 |@ 5,56
Existen procedimientos para monitorear cudndo los controles son omitidos Se utiliza la metodologia CCSA de autoevaluacion de
(overriden) y para determinar si la omision (overide) fue apropiada? controles a los procesos

1 556 |@ 5,56
Existen politicas / procedimientos para asegurar que se toman acciones El proceso en la Empresa se denomina ciclo normativo
correctivas de forma oportuna cuando ocurren excepciones en los
controles? 1 5,56 |@ 5,56
los auditores internos e independientes, (2) corrige las deficiencias
conocidas en forma oportuna, y (3)responde apropiadamente a los
informes y las recomendaciones de los reguladores. 22,22 22,22
Toma la gerencia acciones adecuadas y oportunas para corregir El proceso de seguimiento al progreso (planes de
deficiencias reportadas por la funcién de auditoria interna? 1 mejoramiento) funciona eficientemente 5,56 |@ 5,56
Responde la gerencia en forma oportuna y apropiada a las El indicador de seguimiento presenta resultados
observaciones de los auditores independientes y a sus recomendaciones satisfactorios ver SGI proceso de verificacion independiente
en relacién al control interno y a las politicas y procedimientos de la
Compafia? 1 556 1@ 556
Recibe la compaiia hallazgos y recomendaciones de los reguladores? Si El indicador de seguimiento presenta resultados
la respuesta es afirmativa, trata los hallazgos adecuada y satisfactorios ver SGI proceso de verificacion independiente
oporfunamente? 1 5,56 |@ 5,56
Existen otras funciones de semi-auditoria (p. €]., revision de crédito en una Se cuenta con una evaluacién independiente de este
institucion financiera o administracion de riesgos en una compadia de aspecto FIRCH RAITING
seguros) que reportan a la gerencia y afectan el entorno de control
general? 1 556 |@ 556




Hay una funcién de auditoria interna que la gerencia utiliza para asistirle

en sus actividades de monitoreo. 61,11 55,56
Es adecuado el nivel de personal, adiestramiento, y habilidades El proceso se encuentra en procesoi de alineacion de
especializadas dado el entorno (p. e]., el uso de auditores de sistemas con competencias
experiencia y capacitacién en ambientes altamente automatizados y
complejos)2 556 | 278
Es independiente la funcién de auditoria interna (en términos de Asi lo establecen los estatutos
autoridad y relaciones de reporte) de las actividades que auditan? 556 |@ 5,56
Se prohibe a los auditores internos tener responsabilidades operativas que Asi esta establecido en el Estatuto de Auditoria de la |
tengan conflictos con su funcién de monitorear? Compania 556 |@ 5,56
Tenen acceso directo los auditores internos a la junta directiva y/o al Participa como secretario tecnico del comité de auditoria |
comité de auditoria? 5,56 |@ 5,56
Se adhiere la funcién de auditoria interna a las normas profesionales, tales El proceso esta certificado bajo normas 1A Global
como las normas emitidas por el Instituto de Auditoria Interna? 556 |@ 5.56
Ha habido una reciente revision de calidad en la funcién de auditoria Se esta realizando en este momento
interna por terceros tales como los auditores independientes de la
compania?2 5,56 |@ 5,56
Es apropiado el alcance de las actividades de auditoria interna (p. €j., Revisoria Fiscal - Contraloria General de Medellin - Auditoria
balance entre las auditorias financieras y operacionales, cobertura y Externa
rotacién de operaciones descentralizadas) dada la naturaleza, el
tamano y la estructura de la compania? 556 |@ 5,56
El alcance de las actividades planificadas de auditoria interna es Es un requerimiento de lIA global y como tal debe cumplirse
revisado en forma anticipada con:
—La alta gerencia?
—La junta directiva y/o el comité de auditoria?
Los auditores independientes? 556 @ 5,56
Desarrolla el departamento de auditoria interna un plan anual que Las Auditorias y su planeacidon son basadas en riesgos
considera el riesgo en la determinacion de la asignacion de recursos? 556 |@ 5,56
Tienen los auditores internos autoridad para examinar cualquier aspecto Se encunetran en propceso de alineacién de
de las operaciones de la empresa? competencias 556 |0 278
Son reportados los resultados de las actividades de la auditoria interna a: Por requerimiento de IlA Global
—La alta gerencia?
—La junta directiva y/o el comité de auditoria?
—Los auditores independientes?
5,56 |@ 5,56
100,00 94,44



Puntaje Puntaje Ponderacién ‘ ‘ Evaluacion ‘ Acciones
Maximo Obtenido Final
Ambiente de Control: 100,00 100,00 25,00 Eficaz Resaltar las Fortalezas
Integridad, valores éticos, y comportamiento de los ejecutivos clave 15,38 15,38 * * Eficaz
Conciencia de control de la gerencia y estilo operativo 17,95 17,95 * * Eficaz
Compromiso de la gerencia a ser competente 12,82 12,82 * * Eficaz
Participacién de la junta directiva y/o el comité de auditoria en el gobierno (governance)y la 17,95 17,95 * * Eficaz
Estructura organizacional y asignacién de autoridad y responsabilidades 23,08 23,08 * * Eficaz
Politicas y practicas de recursos humanos 12,82 12,82 * * Eficaz
Evaluacion del Riesgo 100,00 100,00 25,00 Eficaz Resaltar las Fortalezas
Se han establecido y comunicado objetivos a nivel de empresa, incluyendo cémo estdn 38,89 38,89 * * Eficaz
apoyados por planes estratégicos y complementados a nivel de proceso / aplicacién.
Existen mecanismos para anticipar, identificar y reaccionar a los cambios que pudieran tener 27,78 27.78 * * Eficaz
un efecto dramético y dominante en la empresa o que pudiera afectar el logro de objetivos de
la empresa o de niveles de procesos/aplicaciones.
El departamento de contabilidad tiene procesos establecidos. 33,33 33,33 * * Eficaz
Informacion y Comunicacion 100,00 98,28 14,74 Eficaz Resaltar las Fortalezas
Informacién Los sistemas de informacién proveen a la gerencia los reportes necesarios 17,24 17,24 y ’ Eficaz
sobre el desempefiio de la empresa en relacién a los objetivos establecidos.
Los sistemas de informacién son desarrollados o revisados con base al plan estratégico que 10,34 10,34 * * Eficaz
estd interrelacionado con los sistemas de informacién.
La gerencia destina los recursos humanos y financieros apropiados para desarrollar los 20,69 20,69 * * Eficaz
sistemas de informacién necesarios, y asegura y supervisa a los usuarios que participan en el
desarrollo (incluyendo revisiones) y prueba de los programas.
La gerencia ha establecido un plan de continuidad del negocio/ recuperacién de desastres 17,24 15,52 * Eficaz
para todos los centros primarios de informacién.
Comunicacion La gerencia comunica los deberes y responsabilidades de confrol de los 20,69 20,69 y ’ Eficaz
empleados en una manera eficaz, y ha establecido canales de comunicacién para que la
gente reporte situaciones que se sospeche son impropias
Existe una adecuada comunicacién a través de la organizacién que permita a la gente cumplir 13,79 13,79 * * Eficaz
con su responsabilidad eficazmente.



Puntaje Puntaje Ponderacion ‘ Evaluacion ‘ Acciones
Maximo Obtenido Final
Actividades de Control 100,00 89.13 17,83 Eficaz Algunos aspectos a mejorar
Existen politicas y procedimientos necesarios con respecto a que cada una de las actividades 17,39 15,22 * Eficaz
de la empresa y los controles sefialados por la politica estan siendo aplicados.
La gerencia tiene objetivos claros en términos de presupuesto, utilidades y otras metas 17,39 17,39 * * Eficaz
financieras y de operacién, y estos objetivos estan claramente escritos, y son comunicados a
toda la empresa y activamente monitoreados.
Los deberes son légicamente divididos o segregados (manualmente o a fravés de la 17,39 15,22 * Eficaz
implementacién de aplicaciones de tecnologia de informacién (IT) apropiadas) entre
diferentes personas para reducir el riesgo de fraude o de acciones impropias. .
Se realizan comparaciones periédicas de montos registrados en el sistema de contabilidad 17,39 15,22 * Eficaz
con activos fisicos. Existen adecuados resguardos para prevenir acceso no autorizado o la
destruccién de documentos, registros y activos. .
Se han establecido politicas para controlar el acceso a programas y archivos de datos. Se usa 30,43 26,09 * Eficaz
software de seguridad de acceso, software de sistema operativo, y/o software de aplicaciones
para controlar el acceso a programas de datos. .
Supervision (Monitoreo) 100,00 94,44 14,17 Eficaz Algunos aspectos a mejorar
Se realizan evaluaciones periédicas del control interno y el personal, mientras realiza sus 16,67 16,67 * * Eficaz
deberes regulares, obtiene evidencia de que el sistema de control interno sigue funcionando.
La gerencia: (1) implementa las recomendaciones de control interno de los auditores internos e 22,22 22,22 * * Eficaz
independientes, (2) corrige las deficiencias conocidas en forma oportuna, y (3)responde
apropiadamente a los informes y las recomendaciones de los reguladores.
Hay una funcién de auditoria interna que la gerencia utiliza para asistirle en sus actividades de 61,11 55,56 * Eficaz
monitoreo.
Evaluacion General de Confrol Interno 96,73 FEficaz
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