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UNIDAD AUDITABLE.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO (PRINCIPAL)
DEPENDENCIA RESPONSABLE

GESTION OPERATIVA (PRINCIPAL)

1. OBJETIVOS

1.1. General

Realizar seguimientos cuatrimestrales a la implementacion y atencion del plan
anticorrupciéon y de atencion al ciudadano, conforme a lo establecido en la normatividad
aplicable, analizando la existencia y aplicacion efectiva de controles que disminuyan la
probabilidad de ocurrencia de los riesgos estratégico y operacional.

1.2. Especificos

1.2.1. Verificar el cumplimiento y la implementacién de las acciones establecidas en el plan
anticorrupcion y de atencién al ciudadano con corte al 30 de abril de 2019.

1.2.2. Verificar el seguimiento a la gestion de riesgos de corrupcién por parte de los Jefes
y lideres de proceso.

2. ALCANCE
De enero 1 al 30 de abril de 2019.

3. CONCLUSION

e Aplicada la metodologia establecida por la Direccion Ingenieria de Riesgos de EPM a
los riesgos evaluados, se establece que el indice de riesgo es de 0.55 Alto, lo que indica
que se requieren acciones a corto plazo para mitigar la exposicion a los riesgos.

e Se evidencian debilidades en la descripcion y disefio adecuado de los controles para
mitigar los riesgos de corrupcién en los procesos. No esta definido el responsable del
control, la periodicidad de la ejecucion del control, el seguimiento y demas variables
requeridas segun la Guia para la Gestion de riesgo de corrupcion emitida por la
Secretaria de Transparencia de la Presidencia de la Republica numeral 3.4. Monitoreo y
Revision.

e Los riesgos de fraude y corrupcién de los procesos se encuentran identificados de
manera general, no son especificos con la tipologia de fraude y corrupcién inherente al
proceso. Por lo tanto, los lideres de los equipos de trabajo deben velar porque los riesgos
de fraude y corrupcién sean adecuadamente evaluados respecto a su probabilidad e
impacto, identificando claramente las causas que los generen y los controles para
mitigarlos.
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4. RIESGOS EVALUADOS POR AUDITORIA

Mapa de riesgo con control, producto de la evaluacién independiente adelantada por la

auditoria.
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(Cédigo Riesgo): Valoracion del riesgo iniciall
Codigo Riesgo: Valoracion del riesgo final por la auditoria
Listado de riesgos y controles evaluados
Cdédigo Riesgo Escenario del riesgo Controles
Falta de definicion, Segregacion de funciones
formalizacion, actualizacién o (Asociado: Si)
divulgacién de procesos y Supervision y monitoreo
procedimientos, que permitan el (asociado: si)
04-1 PROCESOS Y desarrollo, implementacién y Normatividad, politicas,

PROCEDIMIENTOS

fortalecimiento continuo del
PAAC en concordancia con la
normatividad vigente.
(Asociado: Si)

lineamientos y
procedimientos del proceso
(Asociado: Si)

E2-1 REPUTACION E
IMAGEN

Accidn, evento o situacion
realizada por trabajadores de la
empresa o por terceros que
pueda impactar de forma
negativa la reputacion o la
imagen de CHEC (Asociado:
Si)

Segregacion de funciones
(Asociado: Si)
Supervision y monitoreo
(asociado: si)
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5. OPORTUNIDADES DE MEJORA

A continuacion, se presentan de forma detallada las oportunidades de mejora identificadas
en la realizacion de este trabajo. Cada una hace referencia a los riesgos evaluados y
presenta un nivel de prioridad cuyo significado es el siguiente:

Prioridad |Descripcion Criterio

Alta Requiere implementacion dentro de los seis Auditor
meses siguientes al recibo del informe.

Media Requiere implementacion en el corto plazo (un |Metodologia Planes de
afo), la cual debe quedar incorporada en la mejoramiento (*)
planeacion anual.

Baja Requiere implementacion en el mediano plazo |Metodologia Planes de
(mayor a un afo), la cual debe quedar mejoramiento (*)

incorporada en la planeacion anual.

(*) Guia metodolégica para la gestion de planes de mejoramiento — Direccidon Disefio Organizacional

190115-01 Identificacidon de riesgo de Fraude y Corrupcién en los procesos
Prioridad: Alta
Riesgos Relacionado (04-1, E2-1)

La Guia para la Gestion de riesgo de corrupcion emitida por la Secretaria de Transparencia
de la Presidencia de la Republica establece en los numerales:

2.3. Mapa de Riesgos de Corrupcion:

... Socializacion del Mapa de Riesgos de Corrupcién: Los servidores piblicos y contratistas de
la entidad deben conocer su contenido antes de su publicacion. Para lograr este propdsito la
Oficina de Planeacion debera disefiar y poner en marcha las actividades o mecanismos
necesarios para que los funcionarios y contratistas conozcan, debatan y formulen sus
apreciaciones y propuestas sobre el proyecto del Mapa de Riesgos de Corrupcién.

3.3. Consulta y Divulgacién

La consolidacion del Mapa de Riesgos de Corrupcion le corresponde realizarla al jefe de planeacién o
guien haga sus veces, quien servira de facilitador en el proceso de Gestién de Riesgos de Corrupcién
con las dependencias.

La Consulta y Divulgacién deberd surtirse en todas las etapas de construccién del Mapa de Riesgos de
Corrupcion en el marco de un proceso participativo que involucre actores internos y externos de la
entidad. Concluido este proceso de participacion deberé procederse a su divulgacién (V.gr. a través de
la pagina web).

3.4. Monitoreo y Revision:

“Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar
periddicamente el documento del Mapa de Riesgos de Corrupcion y si es del caso ajustarlo.
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Su importancia radica en la necesidad de monitorear permanentemente la gestion del riesgo y
la efectividad de los controles establecidos. Teniendo en cuenta que la corrupcion es -por sus
propias caracteristicas una actividad dificil de detectar.

En esta fase se debe:

1. Garantizar que los controles son eficaces y eficientes.

2. Obtener informacién adicional que permita mejorar la valoracion del riesgo.

3. Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos
y los fracasos.

4. Detectar cambios en el contexto interno y externo.

5. ldentificar riesgos emergentes .

(La cursiva y la negrita es nuestra)

La Guia Metodolégica para la Gestién Integral del Riesgo GM-PA-03-000-002 V2.0,
sefala:

4.2.4.1 Evaluacion de los controles

Consiste en evaluar los atributos, la eficacia y efectividad de los controles existentes y que se
encuentran orientados a disminuir la probabilidad o la consecuencia del riesgo. Esta evaluacién
se realiza tomando como referencia los criterios presentados en la tabla de valoracion de
controles que se describe en el Anexo 2 Objetos de Impacto y Tablas de Valoracién de Riesgos y
Controles. Para esta tabla, el término atributo del control hace referencia a las caracteristicas
de disefio y operacion de los controles, asi como de su desarrollo y madurez.

(La cursiva es nuestra)

En CHEC se han identificado 13 riesgos de corrupcion de empresa y 25 controles
transversales.

En la verificacion realizada a la publicacién del mapa de riesgos de corrupcién de la
empresa, se observé que el mismo se encuentra publicado en la pagina web de la entidad,
en la seccion de transparencia y acceso a la informacién publica. Auditoria pregunt6
aleatoriamente y en forma verbal a diferentes trabajadores si conocen la matriz de riesgos
de corrupcién y donde se encuentra publicada, observando que la mayoria de los
trabajadores no conocen el mapa de riesgos de corrupcion de empresa y desconocen que
se encuentra publicado en la pagina web de CHEC.

Desde el area de auditoria se ejecutd seguimiento a los riesgos de corrupcion de empresa
calificados como tolerable, a cargo de los procesos: Administracion de inventarios,
Adquisicion de Bienes y Servicios, Mantenimiento, Cuentas por cobrar y gestion cartera,
Facturacion, Pérdidas de energia, Administracién de némina, Administracion de relaciones
laborales, Gestion de proyectos de infraestructura y mejora organizacional, Arquitectura y
planeacion.

Al indagar con los responsables de los procesos sobre los controles definidos para mitigar
los riesgos de corrupcion identificados como tolerables, se observd que los controles
registrados en el SGI, no son coherentes con los controles sefialados por los responsables
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en el seguimiento realizado por auditoria, los controles identificados en el SGI son
generales y en algunos casos no estan directamente relacionados con el riesgo de
corrupcion.

Ademas, se evidenciaron debilidades al establecer las causas de los riesgos que son la
base para la implementacion de los controles.

Igualmente, en la redaccién del control no se tiene definido: el responsable de la ejecucion,
la periodicidad, el proposito, como se realiza la actividad de control, qué pasa con las
observaciones o desviaciones resultantes de ejecutar el control y la evidencia de la
ejecucion del control.

La causa por la cual los riesgos de fraude y corrupcion y disefio de los controles no se esta
realizando en forma adecuada es método de trabajo.

Las situaciones descritas anteriormente pueden materializar el riesgo de incumplimiento de
procesos y procedimientos.

Recomendacion

e Capacitar a los responsables de procesos en la identificacién de los riesgos de fraude y
corrupcién y sus causas. Ademas, en el disefio adecuado, ejecucion y fortalecimiento de
controles eficientes que ayuden a mitigar los riesgos de fraude y corrupcién; donde el
responsable del control lo ejecute, realice seguimiento periédico y verifique que cada
control tenga definido entre otros las siguientes variables en su descripcion:

El responsable de la ejecucion de cada control,

La periodicidad de ejecucion del control,

El propdsito del control,

Cbmo se realiza la actividad de control,

Qué pasa con las observaciones o desviaciones resultantes de ejecutar el control y
La evidencia de la ejecucion del control.

AN NI N NN

¢ Difundir, socializar y entrenar a los responsables de procesos sobre la forma como debe
aplicar “La Guia Metodolégica para la Gestién Integral del Riesgo GM-PA-03-000-002
V2.0”

e Sensibilizar y generar cultura para que los responsables de los procesos identifiquen
alertas o banderas de fraude y corrupcion, detallando la causa generadora de los
mismos.

e Incluir en el plan de capacitacion la socializacion del mapa de riesgos de corrupcion de
CHEC para que sea conocido y difundido a todos los trabajadores de la empresa.

Comentario del Auditado:

Planificacion y Gestion: El proceso de Gestion Integral de Riesgos debe verificar las
metodologias necesarias para la gestion integral del riesgo, desde su identificacion, hasta
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la valoracion de controles y definiciones de planes de accion, de acuerdo con lo definido en
la caracterizacién del proceso de GIR, buscando que estas satisfagan las necesidades o
requisitos de las normas de gestion que tiene la empresa y demas que se considere
necesaria por el proceso de Gestion Integral de Riesgos.

Con el apoyo del proceso de Gestion de competencias y aprendizaje se deben buscar
fortalecer capacidades internas para brindar acompafiamiento para la identificacion de los
riesgos de fraude y corrupcién propios de los procesos y sus causas. Ademas de buscar un
aliado externo para capacitar a los responsables de la identificacion y tratamiento del riesgo.

Definir dentro de las metodologias los diferentes roles para la gestion integral de riesgos.

Los riesgos se podrian identificar y materializar en cualquier parte de la cadena de valor de
la empresa. También se puede nutrir el proceso de identificacion de riesgos si se cuenta
con algun tipo de informacién o evidencia de posibles conductas no deseables en algunos
de ellos.

Gestidn Integral de Riesgo: Tenemos en la organizacién muchas debilidades en cuanto al
entendimiento del riesgo de fraude y corrupcion, la matriz de riesgos de corrupcién no se
ha socializado con los procesos, por lo tanto, no podemos pedirles a los procesos que
hagan una correlacion entre sus riesgos de corrupcion con respecto a los riesgos de la
matriz estratégica de corrupcién. Tenemos muy claro que nos falta hacer un proceso de
concientizacion, socializacion y capacitacién de estos riesgos para facilitarles el analisis e
identificacion.

Administracion de relaciones Laborales y Administracién de Némina: Cuando se incorporé
el riesgo de fraude y corrupcion no se tenia claridad sobre el por qué incluirlo, hay vacios
en cuanto a la metodologia, falta mayor claridad y precision para definir los controles.

Mantenimiento: Considera complejo definir cada control con las variables citadas
anteriormente, por la cantidad de controles que tiene el proceso. Se compromete a dejar un
plan de mejora relacionado con riesgo de fraude y corrupcién para reducir el nivel de riesgo
que se tiene en el proceso de mantenimiento.

Administracién de Inventarios: Cuando se realizé la actualizacién de la matriz de riesgos, el
riesgo de fraude y corrupcién fue incluido como lo plantearon desde el proceso Gestion
Integral de Riesgos, manifestando que era un riesgo general que teniamos varios procesos
de la organizacién. Es uno de los riesgos que cuando se evalla la matriz de riesgos no se
realiza analisis se deja tal cual como se ingreso en el SGI. Este riesgo fue ingresado por
Gestion Integral de Riesgos.

Adquisicion de Bienes y Servicios: Si bien el control que se tiene definido en la matriz de
riesgo no tiene definido todas las variables que se recomienda que se deben tener, si
existen y podrian ser evaluables. Para el proceso seria una observacion de forma y no de
fondo por lo mencionado anteriormente.

Gestién de proyectos de infraestructura y mejora organizacional: Estamos de acuerdo en
revisar la matriz de riesgos y ajustarla.
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Cuentas por Cobrar y Gestidon Cartera: Falta socializar de manera mas amplia el tema y
hacerlo con un mecanismo de retroalimentacién o recordacion periddica, asi como se hace
con los riesgos del proceso. Tener el mismo tratamiento de los demas riesgos.

Pérdidas: Falta capacitar mas al personal e incluso al personal operativo con una
metodologia adecuada y evidenciable a nivel operativo.

Finanzas: De manera general es que en la Empresa se debe tomar una decisién frente a
este tipo de riesgos, desde hace unos afios se observa la intension de diferentes personas
gue les llama la atencion y se interesan por el tema, sin embargo, en el momento de llevar
a cabo todas las diferentes acciones, no cuenta con el tiempo para hacerlo y deben dar
prioridad a otros temas de la organizacién.

Respecto a la recomendacién difundir, socializar y reentrenar a los responsables de los
procesos sobre la forma como se debe aplicar la guia metodol6gica para la gestion integral
de riesgos se indica que se debe conversar con los integrantes del comité de gerencia, ya
gue es este equipo es el responsable de bajar esta informacion a los lideres de equipo y
responsables de proceso.

En cuanto al comentario del proceso de Planificacion y Gestion sobre la metodologia de
Gestion Integral de Riesgos, se aclara que se tienen definidas las guias metodolégicas para
la identificacion, calificacién y controles de los diferentes tipos de riesgos, lo que observo
es que a pesar que se han socializado e invitado al personal de la Empresa para que las
revisen y las conozcan no ha sido efectivo, de hecho son pocos los responsables de
proceso o de area que realizan consultan sobre el tema, por lo que considero que seria
pertinente antes de realizar mas capacitaciones, que se realice un diagnéstico de la
situacion y se generen los diferentes planes de accién, con los respectivos responsables.

Sobre el comentario del proceso Administracion de Inventarios se manifiesta que la
responsabilidad de definir cualquier tipo de riesgos es de los integrantes de los equipos de
trabajo, ese fue un tema reiterativo en todas las reuniones que se realizaron para socializar
el cdmo se iban a actualizar las matrices de riesgos en los procesos, por lo que se debe
hacer énfasis que en el proceso de riesgos se dan recomendaciones mas no se determinan
inclusién de riesgos o controles en los diferentes procesos.

Cordialmente,

Sandra Raquel Forero Vega
Auditor CHEC

Trabajo realizado por:

/(/(,){/ (n‘{'f‘//;c%un'/-'.u L/l

Nancy Edith Gonzéalez Jaramillo
Profesional de Auditoria CHEC
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