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UNIDAD AUDITABLE.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO (PRINCIPAL)

DEPENDENCIA RESPONSABLE

GESTION OPERATIVA (PRINCIPAL)

1. OBJETIVOS

1.1. General

Realizar seguimiento cuatrimestral a la implementacion y atencion del plan anticorrupcion y
de atencion al ciudadano en CHEC, segun la Ley 1474 de 2011, analizando la existencia y
aplicacion efectiva de controles que disminuyan la probabilidad de ocurrencia de los riesgos
estratégico, operacional y de cumplimiento.

1.2. Especificos

1.2.1. Verificar el cumplimiento y la implementacién al 31 de diciembre de 2017, de las
acciones, establecidas en el plan anticorrupcién y de atencién al ciudadano como sistema
de control y gestion en CHEC.

1.2.2. Verificar el cumplimiento en la aplicacién de la metodologia establecida en la
"Estrategias para la construccion del plan anticorrupcion y de atencion al ciudadano”, en la
implementacion de acciones coherentes con los componentes del PAAC.

2. ALCANCE

Tercer Seguimiento al Plan Anticorrupcion y de Atencién al Ciudadano con corte al 31
diciembre de 2017

3. CONCLUSION

° Aplicada la metodologia establecida por la Direccion Ingenieria de Riesgos de EPM
a los riesgos estratégico, operacional y de cumplimiento se establece que el indice
de riesgo es de 0,53 Medio, lo que indica que se requieren acciones a mediano
plazo para mitigar la exposicién a los riesgos.

. Las acciones establecidas en el Plan Anticorrupcion y de Atencién al Ciudadano,
vigencia 2017, presenta un avance ponderado del 95.70%, al 31 de diciembre de
2017, tal como se aprecia en la siguiente gréfica.
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Porcentaje de avance por componente

Componente 1: Gestion del Riesgo de
Corrupcion - Mapa de Riesgos de... - %0

Componente 2: Racionalizacién de
Trémites T

Componente 3: Rendicion de Cuentas — 100

Componente 4: Mecanismos para Mejorar
la Atencién al Ciudadano
Componente 5: Mecanismos para la
Transparencia y Acceso a la Informacion

Componente 6: Otras iniciativas — 95

. 100
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. Con el fin de fortalecer el PAAC de CHEC, de manera conjunta entre las areas de
gestion operativa, auditoria y demas procesos impactados se revisara el documento
“Estrategias para la Construcciéon del Plan Anticorrupcion y de atencion al
ciudadano version 2” elaborado por la Secretaria de Transparencia de la
Presidencia de la Republica, de tal manera que las iniciativas contenidas en cada
uno de los componentes minimicen el riesgo de corrupcion y se establezcan
mecanismos que permitan su prevencion, control y seguimiento, con énfasis
especial en el componente 1 “Gestion de Riesgos de Corrupcion” y el componente
2 “Racionalizacion de tramites”.

4. RIESGOS EVALUADOS POR AUDITORIA

Mapa de riesgo con control, producto de la evaluacion independiente adelantada por la
auditoria.

CONSECUENCIA
T-Minima 2-Menor 4-Moderada g-Mayor 16-Maxima

S-Muy Alta

4-Alta

3-Media

ObO=rF=-DBmOTT

2-Baja

1-Muy Baja

(Codigo Riesgo): Valoracion del riesgo inicial
Cdédigo Riesgo: Valoracion del riesgo final por la auditoria
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Listado de riesgos y controles evaluados

Codigo Riesgo Escenario del riesgo Controles

C1-1 FRAUDE Actuaciones u omisiones  |-Segregacién de funciones
por parte de los _Sequimi | imi q
trabajadores de la empresa eguimiento al cumplimiento de
que impliquen el uso cond|9|ones especiales _de
indebido del poder, de los ;egunda_d, para _el manejo de
recursos o la informacion y informacion o dinero
gue puedan lesionar los -Supervision y monitoreo
intereses de la Empresa
para la obtencién de un
beneficio, lucro o ventaja
particular.

C6-1 JURIDICO Y Incumplimiento normativo y

REGULATORIO

de las obligaciones
contenidas en la ley
aplicables a la empresa en
el Plan anticorrupcién y de
atencion al ciudadano, en
la operacion de los
procesos de la empresa.

-Seguimiento al cumplimiento de
la normatividad vigente

-Supervisién y monitoreo

E2-1 REPUTACION E Accibn, evento o situacion _Segregacién de funciones
IMAGEN realizada por trabajadores o o

de la empresa o por -Segmr_m_ento a_I cumplimiento de la
terceros que pueda normatividad vigente
impactar en forma negativa
la reputacion o la imagen
de CHEC, proyectada a los
grupos de interés
generando pérdida de
confianza y credibilidad.

02-2 GESTION DE LA Actuaciones u omisiones -Permisos de acceso a la informacién

INFORMACION por parte de los _Seareaacién de funciones

trabajadores de la empresa greg
que afecten la seguridad de [-Seguimiento al cumplimiento de
la informacién en sus condiciones especiales de seguridad
diferentes dimensiones: para el manejo de informacién o
confidencialidad, dinero
dISp0n|b|I|dad, Oportunidad _Supervisién y monitoreo
e integridad, en la
operatividad de la empresa.

04-1 PROCESOS Y Ejecucién inadecuada de -Permisos de acceso a la informacién

PROCEDIMIENTOS

los procesos y
procedimientos en las
operaciones de la empresa
gue faciliten la ocurrencia
de conductas inadecuadas
y debilidades en la atencién
a los usuarios y clientes de
la empresa.

-Segregacion de funciones

-Seguimiento al cumplimiento de la
normatividad vigente

-Supervision y monitoreo
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5. OPORTUNIDADES DE MEJORA

A continuacion, se presentan de forma detallada las oportunidades de mejora identificadas
en la realizacién de este trabajo. Cada una hace referencia a los riesgos evaluados y
presenta un nivel de prioridad cuyo significado es el siguiente:

Prioridad Descripcién Criterio

Alta Requiere implementacion dentro de los seis Auditor
meses siguientes al recibo del informe.

Media Requiere implementacion en el corto plazo (un  |Metodologia Planes
afo), la cual debe quedar incorporada en la de mejoramiento (*)
planeacion anual.

Baja Requiere implementacion en el mediano plazo  [Metodologia Planes
(mayor a un afo), la cual debe quedar de mejoramiento (*)

incorporada en la planeacion anual.

(*) Guia metodoldgica para la gestidon de planes de mejoramiento — Direccion Disefio
Organizacional

180051-01 Monitoreo riesgos de corrupcién
Prioridad: Alta
Riesgos Relacionado (0O4-1, C1-1, 02-2, C6-1, E2-1)

Las estrategias para la construccion del plan anticorrupcién y de atencion al ciudadano V2,
establecen en el componente 1: Gestion del riesgo lo siguiente:

4. Monitoreo y Revisién

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar
periddicamente el documento del Mapa de Riesgos de Corrupcion y si es del caso
ajustarlo haciendo publicos los cambios.

Su importancia radica en la necesidad de monitorear permanentemente la gestion del
riesgo y la efectividad de los controles establecidos. Teniendo en cuenta que la
corrupcioén es —por sus propias caracteristicas— una actividad dificil de detectar.

(La cursiva es nuestra)

El mapa de riesgos de corrupciéon de la empresa vigencia 2017 fue publicado en la pagina
web, no obstante, en las verificaciones e indagaciones efectuadas por Auditoria, no se
evidencia la realizacién de revisiones periédicas del mapa de riesgos de corrupcion por parte
de los Jefes de area y responsables de proceso.

En el afio 2017 los responsables de proceso aplicaron la metodologia establecida en la
organizacion para calificar la probabilidad y consecuencia de los riesgos de corrupcion de
procesos y los controles que mitigan los mismos. En el concepto de la Auditoria faltd
rigurosidad en la identificacion y calificacion de los riesgos de corrupcion.
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La causa que origina lo anterior es método de trabajo y mano de obra.

La situacion descrita anteriormente puede conllevar a que existan en los procesos riesgos
de corrupcion calificados en niveles aceptables y tolerables cuyos controles poseen atributos
de disefio y operacion en niveles deficientes.

Recomendacion:

° Actualizar el mapa de riesgos de corrupcion de Empresa, el cual contenga los riesgos
gue se pueden materializar de corrupcién en los procesos criticos, identificando las
causas que los originan y los controles preventivos y correctivos establecidos o la
inclusion nuevos controles para mitigar los riesgos.

El método a utilizar para la identificacion de los riesgos de corrupcion debe incluir el
andlisis de los casos y situaciones que se han presentado o que se pueden materializar
en la CHEC y en empresas del sector energético.

Una vez identificados los riesgos de corrupcion y los controles, deben ser
monitoreados de manera permanente, realizando seguimiento a los mapas de riesgo
de corrupcién de procesos y de empresa como minimo tres (3) veces al afio.

Comentario del Auditado proceso Planeacion y Gestion:

Auditoria podria ser una fuente de informacién dando las casuisticas a Gestion Integral de
Riesgos y al responsable del PAAC en casos en que se materialice el riesgo de corrupcion
en los procesos. Cuando se presenten casos de riesgos de corrupcion, clasificarlos de
acuerdo al mapa de riesgos de corrupcion de la empresa.

Revisar con el responsable de Gestion integral de Riesgos la periodicidad que debe tener el
seguimiento, la actualizacion de los diferentes mapas de riesgos de empresa y quede
definido sobre el manual de Politicas y Lineamientos y las Reglas de Negocio del proceso
GIR.

Comentario del Auditado proceso Gestién Integral de Riesgo:

La profesional del proceso no esta de acuerdo con la recomendacién porque las
recomendaciones dadas se vienen realizando cada afio en la construccién de los riesgos de
cada area que incluye los de corrupcion y adicional al ejercicio que se hace anualmente con
la matriz de riesgo de corrupcion.

Respuesta del Auditor de CHEC sobre el comentario del proceso Gestion Integral de
Riesgos:

No se retira la recomendacion del informe porque de la correcta identificacién y calificacion
de los riesgos de corrupcion y de los controles, es que la empresa puede emprender
acciones tendientes a mitigar los riesgos o establecer nuevos controles que fortalezcan el
Sistema de Control Interno de CHEC.
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180051-02 Racionalizacion de Tramites
Prioridad: Alta
Riesgos Relacionado (C6-1, 02-2, 04-1)

La Estrategias para la Construccién del plan anticorrupcién y de atencion al ciudadano,
indica en el componente de racionalizacién de tramites, lo siguiente:

Fase que busca implementar acciones efectivas que permitan mejorar los tramites a
través de la reduccion de costos, documentos, requisitos, tiempos, procesos,
procedimientos y pasos; asi mismo, generar esquemas no presenciales como el uso de
correos electrénicos, internet y paginas web que signifiquen un menor esfuerzo para el
usuario en su realizacion.

Los tipos de racionalizacion pueden desarrollarse a través de actividades normativas,
administrativas o tecnol6gicas, orientadas a facilitar la relacion del ciudadano frente al
Estado. (La cursiva es nuestra)

El componente Racionalizacion de tramites del PAAC 2017, presentd incumplimientos en la
ejecucion oportuna de las iniciativas planteadas para disminuir los tiempos y evitar el
desplazamiento de los usuarios a los puntos de atencion al cliente y en la disminucion de
trAdmites para la matricula de servicios nuevos, este ultimo debido a que no ha sido posible
lograr la interoperabilidad con las Alcaldias de Villamaria y Manizales.

Por otra parte, si bien es cierto se plantearon acciones en el PAAC 2017 tendientes a
racionalizar tramites, Auditoria considera que se deben fortalecer las actividades que se
incluyan en el componente, las cuales deben estar enfocadas a cumplir con lo establecido
en la normatividad externa, referente a que cada entidad debe simplificar, estandarizar,
eliminar, optimizar y automatizar los trdmites existentes para minimizar la materializacion del
riesgo de corrupcion.

La causa por la cual se presentaron las situaciones descritas anteriormente es método de
trabajo.

El riesgo que se puede materializar es de tipo juridico -regulatorio y reputacional.

Recomendacion:

. Verificar que las actividades incluidas en el PAAC correspondiente al componente de
racionalizacion de tramites cumpla con lo establecido en el documento denominado
“Estrategia para la construccion del plan anticorrupcion y atencién al ciudadano”.

Comentario del Auditado Proceso Planificacion y Gestion:

Los auditados hacen la claridad que en estos momentos se encuentran en fase de

identificacién, por lo que no hay acciones especificas de racionalizacion en el componente
2 del PAAC 2018.
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Cordialmente,

E.r—r?’ff‘xﬁﬁ

Sandra Raquel Forero Vega
Auditor CHEC

Trabajo realizado por

L{?‘Mfﬁrﬁff&;&nap%& u/

Nancy Edith Gonzalez Jaramillo
Profesional de Auditoria CHEC
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