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El mundo ha cambiado y aquello a lo que llamabamos
“futuro” estd sucediendo justo ahora. Las nuevas
dindmicas a las que los habitantes de este planeta
nos tuvimos que enfrentar de repente, nos han
hecho iniciar un camino que fransitamos entre la
incertidumbre y la esperanza.

Editorial

(-

Esta transformacion que vive el mundo de manera
acelerada no solo nos ha llevado a cambiar en gran
parte nuestras formas cotidianas de operar, también
nos ha hecho repensarnos como humanidad, volver
la mirada hacia nosotros mismos y reflexionar sobre
el papel que hoy desempenamos en este lugar
compartido que llamamos hogar.

En consecuencia con este momento, creyentes de
que al movernos nuestra visibn mejora y las
perspectivas se amplifican, en CHEC decidimos este
2021 renovar nuestro eslogan, aquella frase que
acompana la marca y que da cuenta de lo que
somos, de nuestra misidn como empresa.

La Vida Nos Mueve es una frase muy simple, pero
poderosa, que conecta muy coherentemente con
nuestro proposito corporativo de Contribuir a la
Armonia de |la Vida para un Mundo Mejor,

porque ratifica el compromiso que adquirimos con
este tferritorio desde hace mas de 75 anos, en los
cuales hemos puesto siempre a la vida como centro
de nuestra gestion, no solo a través de la prestacion
del servicio de energiq, sino contribuyendo en otros
temas que hacen parte de la vida en todas sus
manifestaciones.

Este eslogan fue el resultado de un ejercicio de
diGlogo muy interesante, ya que pusimos a
conversar las expectativas de nuestros grupos de
inferés  externos, incluidos ustedes como
proveedores y contratistas, con las posibilidades y
perspectivas de nuestros trabajadores. A partir de
estas conversaciones identificamos  diferentes
historias, que dan cuenta de lo que nos moviliza y
nos inspira como empresa y que ayudardn a
concretar esta frase potente de La Vida nos Mueve.
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Para darle forma a esta declaracion y hacerla mas
concreta, definimos tres pilares a través de los cuales
podemos decir que en CHEC La Vida Nos Mueve.

El primero es el de Servicio de Excelente Calidad,
porque sabemos que un servicio garantizado vy
continuo impacta positivamente en la calidad de vida
de nuestros usuarios y permite el desarrollo de
nuestro territorio. Por eso, en el marco de este pilar,
decimos que en CHEC La Vida Nos Mueve cuando

ponemos nuestra energia al servicio de temas
como la innovacioén, la transformacion digital, el

emprendimiento, las fuentes renovables y demas.

El segundo pilar es el de Responsabilidad con el
Medio Ambiente. Consecuentes con ese pacto que
ya hace parte de nuestro ADN, el compromiso con la
biodiversidad, el recurso hidrico, la proteccion de
bosques, cuencas Yy todos los demas temas
relacionados con el trabajo que CHEC adelanta
desde hace 60 anos, para lograr un equilibrio y
armonia con el planeta.

Y el tercer pilar lo hemos denominado Compromiso

con las Personas, para poner en el centro a los ninos
y jovenes, mujeres, a las familias, a nuestros

campesinos, las comunidades étnicas, a nuestros
trabajadores CHEC. Este es un espacio donde sin

lugar a dudas cabemos todos; un compromiso en el
gue se integran las iniciativas que adelanta nuestra
empresa en términos educacién, generacidon de
capacidades, desarrollo rural, derechos humanos y
multiculturalidad, entre muchas otras.

Hoy les presentamos con orgullo este nuevo eslogan
y los invitamos a disfrutar cada una de las 13
historias Unicas que les contardn porqué en CHEC
La Vida Nos Mueve.

VvV YY

Sa TiagoWegcs'Yepes
Gerente CHEC
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LA APLICACION “TE CUENTO Pe!'mlte COQ§U|‘|’O|’ Se publicardn de forma independiente
SE RENUEVA PARA LAS la informacion de las los procesos de compras operativas por
COMPRAS OPERATIVAS solicitudes de compra sc;bre los Idemc‘ns procesos dle confrotacion.
rativ li Adicionalmente, permite la interaccion
O MENORES operatnva pUb cadas entre los proponentes y proveedores
Procesos abiertos, presentacion y con el area de compras operativas.

envio de ofertas, seguimiento a
estado de procesos, informacion de

25 @i Od.IUd'COdGS Y resul'raglo Cuando se redlice la evaluacion, el
CU E NTO de las ’evoluoaones de desempeno equipo de Cadena de Suministro
dp oz DT BTEE ClRERTI O] i través del comprador, informara a los

participantes sobre la asignacion del

proceso de compra y el oferente
seleccionado podrd descargar la

Sitio  disenado  para Iaw
publicacion de los procesos de
compra operativa 0 menor de

La herramienta tecnolégica también

las empresas nacionales del permite enviar toda la informocién de orden de compra directamente
Grupo EPM. la oferta incluyendo archivos que desd? Ia”apllcaaon. Igualmente,
J contengan datos sobre los elementos podrd verificar el estado de los
ofertados, fechas de entregaq, procesos en los cuadles ha

precios, marcas, etc. participado.

El aplicativo cuenta con la
funcionalidad de la evaluacion de

Para tener la oportunidad y hacer
trazabilidad sobre las ofertas, los

inferesados en participar en los desempeno de contratistas, en ella
procesos deberan inscribirse en el se evaluard el cumplimiento de
portal con un Unico usuario por cada entregas y serd tenida en cuenta en
razdn social, sin importar si es la ponderacidn de ofertas de futuros

persona natural, juridica o extranjera. procesos de contratacion.



LOS PROVEEDORES CHEC
COMO PARTE DE NUESTRA
CADENA DE SUMINISTRO

Si tenemos claro que una cadena de suministro es un
conjunto de procedimientos, instalaciones fisicas vy
medios que buscan en conjunto la obtencion de
materiales, su transformacion y distribucion; podemos
concluir que puede ser tan pequena o tan grande como
cada uno quiera verla. Por ello, cada una de las
cadenas que tienen en sus empresas, se convierte
en un eslabon fundamental de nuestra cadena
de suministro en CHEC.

Teniendo en cuenta lo anterior, es importante
gue conozcan nuestro flujo, desde el pedido
hasta la recepcion y los protocolos que nos
deben ayudar a cumplir en el contexto actual

de pandemia. Estamos seguros que cada
uno, con su aporte individual, contribuira en
conjunto a que nuestras cadenas se vuelvan
mas eficientes y que al mismo tiempo nos
cuidemos frente a los riesgos que hoy podemos
tener.

Publicacion orden de compra

o envio de compra al contratista

Publicacion

orden de
compra

Envio de la orden

de

pedido
proveedor.

al

Fabricacion o
consecucion
del bien

R
&5

Teniendo en cuenta

los requerimientos

técnicos y tiempo
de entrega.

Alistamiento
y empaque

AN

S
N

Indicar en un lugar
visible el nOmero de
la orden y anexar a
los documentos la
orden impresa.

En el empaque no
se debe enviar
ninguna factura.

Solicitud de
cita para
entfrega

0000
000

Solicitar cita al correo

almacenes@chec.com.co

indicando el nOmero de la

orden y una fecha tentativa
de entrega.

Solo aplica para
compras mayores
(OW-KW-05).

Entrega de
mercancia

La entrega en sitio

debe hacerse con la

mercancia a bordo de
plataforma.

Tener en cuenta todas

las recomendaciones

de ingreso a nuestras
instalaciones.
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FINALMENTE, A CONTINUACION COMPARTIMOS
LAS RECOMENDACIONES DE INGRESO A NUESTRAS
INSTALACIONES:

Todo proveedor, transportador y auxiliar
de carga deberan presentar documento
de identidad y ARL vigente.

Si va a cumplir alguna labor con la
mercancia debe usar botas de
seguridad, casco, pantalén largo,
camisa manga larga y guantes.

Debe tener clara la informacion de la
orden de compra a entregar o la orden
de pedido y la bodega destino de la
misma.

Debe cumplir con las mismas normas
planteadas en el protocolo disefnado
para frabajadores de Chec (lavado de
manos al ingreso o aplicacion de gel
antibacterial, mantener distanciamiento
de 2 metros).

Debe usar los elementos de proteccion
enfregados por su  empleador:
tapabocas (cubriendo nariz, boca vy
mentdn), alcohol o gel desinfectante.

Debe garantizar que asiste en optimas
condiciones de salud, sin ningdn tipo de
sintoma asociado a Covid-19.

Para contratistas, transportadores y auxiliares de carga que vengan de municipios y/o
ciudades diferentes a Caldas, Risaralda y Quindio, el contratista o visitante debe enviar
previamente un concepto médico laboral y/o concepto del profesional SST, donde se
evidencie que hay controles (seguimiento de condiciones de salud diario requerido a las
empresas en la Resolucion 0666) para la prevencion del contagio del coronavirus Covid-19 y
gue no tienen situacion de riesgo para realizar el desplazamiento y las labores en nuestras
instalaciones, de acuerdo a los protocolos de bioseguridad que tengan definidos en la
empresa (con dos o tres dias de antelacion).
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El nuevo eslogan de la empresa es resultado de un
proceso de investigacion, en alianza con la
Universidad Catdlica de Manizales, en el que
durante dos anos se realizd un ejercicio de
escucha y co-creacion con grupos de interés
internos y externos de CHEC.

La Vida Nos Mueve es el nuevo eslogan que CHEC
Grupo EPM presenta ante todos sus grupos de
inferés; esta frase serd la linea conductora a través
de la cudl nuestra empresa se posicionard y
comunicara los temas que gestiona en el territorio de
Caldas y Risaralda, relacionados con el concepto de
la vida, en todas sus manifestaciones

“La Vida nos Mueve es un eslogan que viene
inspirado en nuestro propdsito corporativo de
contribuir a la armonia de la vida para un mundo
mejor. Hoy mds que nunca, empresas como la
nuestra reciben un llamado de poner a la vida en el
centro, un mandato muy ajustado a la realidad de
Colombia y el mundo que nos sintoniza con el
momento presente y nos pone de cara al futuro
emergente” explico nuestro gerente, Santiago
Villegas Yepes.

La creacion de este eslogan fue el resultado de un
proyecto de investigacion que CHEC reaqlizd en
alianza con el Programa de Publicidad de la
Universidad Catélica de Manizales, a través del cual
se indagaron, durante dos anos, las percepciones
qgue sobre |la marca tienen los diversos grupos de
interés, dando como resultado un trabajo de

co-creacion enire la empresa y sus partes
interesadas.

“Este nuevo eslogan toca el ADN de la marca y
permanecerd con ella durante un buen tiempo. La
Vida nos Mueve no es una campana, es una frase
que recoge a profundidad el sentido de nuestra
empresa y lo que queremos. Nos llena de
satisfaccidon haber recorrido Caldas y Risaralda para
conocer la percepcion y el sentir de sus habitantes y
ver hoy este ejercicio de escucha materializado en un
nuevo territorio de posicionamiento” indicoé Catalina
Arboleda Ramirez, Lider de Comunicaciones de
CHEC.

Escanea los codigos para escuchar el podcast y ver

el manifiesto de La Vida Nos Mueve

LA VIDA LA VIDA
NOS MUEVE NOS MUEVE
PODCAST GERENTE MANIFIESTO

& “llll|nnfrefol-a]e-

Conoce mas en WWW.CHEC.COM.CO

Instagnam spotify @ YouTube



Dato curioso

(H'StOﬂOS) ‘ Dibujos con Iluz: la apuesta
L contaran por qué en | é{@g arfistica de La Vida Nos Mueve
“\ Y L

CHEC La Vida nos Mueve

Para el lanzamiento de este nuevo territorio de

R marca, CHEC Grupo EPM explord6 una apuesta

Para la presentacion de su nuevo eslogan, S ot ] artistica y disruptiva: dibujar con luz.

producimos 13 historias Unicas que daran cuenta BIODIVERSA

del por qué La Vida nos Mueve. A través de una técnica fotogrdfica, en la que se

Desde hace mas de 60 afos en CHEC estamos comprometidos con la proteccién del medio

o oo con o ot g et esatr rarestr et o o capturan los trazos de la luz a una velocidad de
. . . . . y lo flora que habitan en él. Para lograrle, constantemente realizamos alionzas para la .. . .
ESTOS hISTO”OS Tendron Un desplleg Ue ‘h‘a nsmedlo Eﬁrsriﬁ;r::zlq estrategia climatica, madelos de gobernanza, maniforeo y reqistro de especies, ObtUl’OClOn IenTO, Se Iogra ron IGS Imagenes que

Conoce mdas en WAW.CHEC.COM.CO

gue les permitird a los diferentes pUblicos acceder a componen las 13 historias UOnicas con energia:

cada tema a fravés de formatos como postales, Cbec"‘ vida o wni biodiversa, innovadora, multicultural, renovable,
podcast, videos v filtros interactivos, que encontraran Gruporepry ——— —— consciente, tecnolégica, majestuosa, cercana,
en redes sociales. ) emprendedora, natural, colaborativa, responsable y

educativa.
AR CEVRE
. Para conocer como lo hicimos, te invitamos a ver este

video del detrds de cdmaras:
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UMA SERIE DE e

TRECE HISTORIAS UNICAS
CON ENERGIA

MULTICULTURAL

| ‘ =
.y UNA SERIE DE
| TRECE HISTORIAS UNICAS [
CON ENERGIA

MAJESTUOSA M

Desde nuesiro nacimiento hemos desarrollado estrategias y forjado alianzas para la

En los territorios donde hacemos presencia habitaon comunidades &inicas, cuya cultura hace

proteccion del recurso hidrico como materia prima para la generacidn de energia y fuente de porle de un paldmonio universal amenozada por Io globollzocitn ¥ & desplazamiento
vida en nuestro territorio. Gracias a estos esfuerzos, y en colaboracién con distintas forzado. Buscando la preservacion de su cullura y costumbres, en CHEC llevamos a cabo
organizaciones, l_'n_(]nte_lzuernos y forialecen_‘n’os el modelo de gobernanza de las cuencas y los programas de comunicacion infercullural para visibilizar la presencia de estos grupos en el
espacios de parficipacién para la profeccién del agua. ferritorio y fortalecer su legado

Conoce mas en WWW.CHEC.COM.CO Conoce mas &n WWW.CHEC.COM.CO
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EL SISTEMA DE GESTION
DE SEGURIDAD Y SALUD
EN EL TRABAJO ES UN
COMPROMISO DE TODOS

En la pasada conmemoracion del Dia Internacional
de la Seguridad y Salud en el ftrabagjo, la
Organizacion Internacional del Trabajo (OIT), nos
invitd a centrarnos en las estrategias para fortalecer

g

desarrollar &2

los sistemas nacionales de
seguridad y salud en el trabajo
(SST) con el fin de

resiliencia  para  hacer
frente a las crisis, hoy y en
el futuro, aprovechando
las ensenanzas extraidas
y las experiencias del
mundo del trabajo.

“Desde que irrumpid como crisis mundial a
principios de 2020, la pandemia de COVID-19 ha
tenido profundas repercusiones en todo el planeta.

La pandemia ha incidido en casi todos los aspectos
del mundo del trabajo, desde el riesgo de
transmision del virus en los lugares de trabajo hasta
los riesgos relacionados con la SST que han surgido
como consecuencia de las medidas para mitigar la
propagacion del virus. La reorientacion hacia nuevas
modalidades de trabajo, como la generalizacion del
teletrabajo, ha ofrecido muchas oportunidades a los
trabajadores, pero también ha planteado riesgos
potenciales para la SST, en particular riesgos
psicosociales y violencia.

La pandemia de COVID-19 ha llevado a los
gobiernos, los empleadores, los trabajadores y la
poblacidn en general a enfrentarse a retos sin
precedentes en relacion con el virus del SARS-CoV-2
y los numerosos efectos que ha tenido en el mundo
del trabajo.”

iEn CHEC nos unimos a esta importante

conmemoracion!

La seguridad es un compromiso de todos, es por
eso que debemos partir desde la percepcion que
cada uno tenemos del autocuidado y de la
importancia de ser conscientes de la necesidad de
incorporarlo en nuestro dia a dia tanto en el trabajo
como fuera de él; logrando de esta manera
blindarnos frente a todos los riegos a los que
estamos expuestos y aportar a un engranagje
adecuado del Sistema de Gestion de SST, para
afrontar cada uno de los retos que se presentan en
nuestro entorno laboral.

Juntos continuamos cuidandonos y cuidando

nuestra gente del COVID19.

Si tu contrato con CHEC tiene actividades que se

realizan dentro de nuestras instalaciones o
infraestructura, mano de obra o riesgos criticos
como: Trabajo en alturas, eléctrico, obra civil,
espacios confinados entre ofros, dando
cumplimiento a los protocolos de bioseguridad para
la prevencion y contencion del COVID19, debes:

\/ Mantener tus [JCICIGILEES o3

documentados, q
actualizados y socializados a todo tu

personal.

El personal a tu cargo para
desarrollo de actividades dentro de
nuestras instalaciones debe cumplir
adicionalmente con los

definidos por CHEC.

Reportar al gestor Técnico y/o
administrativo de tu contrato los casos
positivos de tus trabajadores, con el fin
de redlizar los [ ol Eil T
correspondientes para prevenir su
propagacion.

seguridad es
compromis¢

MWOQ coﬂu apogo!




En CHEC abmzamos Cero tolerancia con las
Ia diversidad agresiones verbales

Apostamos por contribuir a la
armonia de la vida para un

mundo mejor, cuando juntos Vingy B S|

con nuestros proveedores y W T -
contratistas  valoramos la ~ ‘- . . i [ 3
diversidad e inclusion. »‘\\‘_ | a T

Censuramos
la violencia
fisica

Te invitamos a reflexionar como
reconoces estas conmemoraciones:

12 dEjunio Dia mundial contra el trabajo infantil Nos oponemaos -

1 B
25 dEjuniO Dia mundial de la diversidad sexual a la discriminacion i~ Cbec®
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EN EL ANALISIS DE
ASEGURABILIDAD
EN LA CONTRATACION

¢Qué factores tienen en

\'( g
cuenta las aseguradoras
para otorgar condiciones de
aseguramiento?
cle ha pasado que la ‘

expedicion de su garantia de

seriedad o las garantias

contractuales ha tardado mucho o no ha sido
posible? El contexto mundial actual, en gran parte
impactado por las nuevas dindmicas que ha traido
la pandemia en las economias a nivel global, la
siniestralidad que se viene presentando en los
diferentes ramos de seguros y la disminucion en la
calificacion del riesgo, hace que el mercado
asegurador colombiano, y en general el mercado
asegurador global, esté pasando por una etapa de
endurecimiento fuerte.

Esta situacion puede llevar a que las aseguradoras,
fruto de su propio andlisis de riesgos tomen la
decision de no expedir pdlizas a determinado
contratista u objeto contractual, potestad que se
encuentra soportada por el articulo 1056 del Coédigo
de Comercio. Aunado a lo anterior, se debe

QUE SE TIENE EN CUENTA

considerar que existen restricciones propias de los
mercados internacionales de reaseguro, por lo cual,
en Oltimas, el otorgamiento de condiciones para un
proveedor en un proceso dado excede el marco de
los contratos suscritos entre las empresas del Grupo
con las aseguradoras que hacen parte del
programa Poliza Matriz.

A continuacion, quisieramos abordar varios de los
aspectos que se tienen en cuenta por parte de las
aseguradoras para determinar si se otorga o no
cobertura para un proceso de contratacion:

Las aseguradoras realizan un andlisis del estado de
las finanzas del contratista, su experienciay

capacidad técnica y operativa para la ejecucion de
contratos, y con base en ello le otorgan un cupo que
en palabras simples equivale al valor maximo que el
contratista puede tener como sumatoria del valor
asegurado de todas las garanfias que la
aseguradora le expida. Si bien el cupo es un valor
global, el comportamiento del contratista hace que
la capacidad sea dindmica pues cada vez que se le
expide una garanfia para un contrato, el valor
asegurado de dicha garantia le resta capacidad en
el cupo global y cada vez que finaliza la
responsabilidad de la aseguradora respecto @
alguna garantia, en el valor de la garantia liberada
se le aumenta su capacidad nuevamente.

Del andlisis que hace la aseguradora del contratista
puede resultar alguna de las siguientes situaciones
gue constituyen a su vez una senal de alerta para la
empresa contratante:

) Que el contratista no sea del interés de la

aseguradora:

) Por no tener la suficiente trayectoria en el
mercado (menos de tres anos de constituido).

) Porque sus estados financieros no le den la
capacidad para abrir el cupo con la
aseguradora.

) Porque ha tenido siniestralidad.

) Por carecer de experiencia para ejecutar el
objeto encomendado.




(D Que el contratista se encuentre en alguna de las

listas vinculantes SAGRLAFT, o presente riesgo de
contagio reputacional, lo cual impide que las
aseguradoras expidan garantias. Es importante
resaltar que CHEC, en su quehacer organizacional,
hace andlisis de SAGRLAFT en la contratacion de
bienes y servicios.

@ Que el contratista ya esté al limite del cupo
oforgado y por esta razén no le dé la capacidad
para que se le expidan las garantfias requeridas.
Este es un indicador de que el contratista esta
excediendo su capacidad técnica o financiera para
asumir varios contratos simultdneamente.

Cabe anotar que, en algunas ocasiones cuando los
contratistas tienen un buen historial dentro de la
misma aseguradora, contando a veces con
portafolios de seguros al interior de ésta, la aseguradora
podrd realizar excepciones a las reglas descritas.
Ahora bien, ademds de lo ya mencionado, es
importante tener en cuenta que existen objetos que
dificultan la expedicion de las pélizas, y actividades
que, de acuerdo con los andlisis de riesgos que
realizan las dreas técnicas de las aseguradoras,
deben estar sustentadas en una experiencia y
conocimientos especificos. En estos casos las
aseguradoras pueden pedir informacién adicional a
los posibles proveedores, puede requerir consulta a
las dreas técnicas y en ocasiones autorizacion de los
reaseguradores.

Es por esto que es clave que cuando quieran participar de un proceso de
contratacion, soliciten con suficiente oportunidad la garanfia de seriedad de la
oferta pues de esta manera podrdn asegurar el tener el suficiente tiempo para
gue la aseguradora pueda ejecutar estos trdmites mencionados y entregarles
su seguro dentro de los plazos establecidos para asegurar su participacion.




LA SEGURIDAD DE LA
INFORMACION:
ASUNTO DE T

La informacion se ha convertido en uno de los activos mas valiosos y
esenciales dentro de las empresas, a ella se le atribuye el éxito de
iniciativas y proyectos que se incuban en la organizacion, y gran
parte de este éxito obedece a una adecuada administracion y
proteccion de dicha informacion.

int,: 1. La seguridad de la informacion en CHEC es un
= tema de gran importancia y lo hemos asumido

s con responsabilidad. Somos conscientes del reto

£ oo al que nos enfrentamos debido al crecimiento de

los delitos informaticos, los cuales han provocado
grandes pérdidas en las organizaciones.

La legislacion colombiana invita a las empresas a

la proteccion de la informacion: el CONPES 3995

Politica Nacional de Confianza y Seguridad Digital,

la Ley 1281 de Proteccion de Datos Personales, el

Acuerdo CNO-1347 Guia de ciberseguridad, entre

ofras, que nos dan pautas para blindarnos,
garantizar la operacion y la continuidad del servicio.

Hoy queremos hacer extensiva la invitacion a ustedes y a las personas de sus
empresas, que nos protejamos, conozcamos los diferentes tipos de ataques y
los controles que podemos emplear para protegernos. Estos tipos de ataques
no son objeto de este articulo, sin embargo, te invitamos a que consultes y
conozcas cada uno de ellos: Phishing, Malware, Ransomware, Suplantacion de
identidad, Cryptojacking, DDoS, etc.

Mas importante aon, son los controles y medidas para protegernos de las
amenazas y ataques, es por eso que en CHEC contamos con un proyecto
lamado Centinela cuyo obijetivo es desarrollar la capacidad organizacional de
ciberseguridad y resiliencia con el fin de tener una operaciéon sostenible de
negocios de manera segura protegiendo la infraestructura critica y la prestacion




de los servicios que ofrece, y protegiendo la
informacion critica para los diferentes grupos de
interés.

A través de Centinela, hemos adoptado nuestra
Politica de seguridad de la informacion vy
ciberseguridad:

“CHEC se compromete en proteger la informacion,
los activos criticos y ciberactivos que posee, con el
fin de contar con informacion integra, completa y
con los niveles de confidencialidad requeridos para
la toma de decisiones, la operacion segura y la
respuesta oportuna a incidentes o ataques sobre
sus activos criticos y ciberactivos, de forma que se
garantice la continvidad en la prestacion de los
servicios.”

Estamos comprometidos en proteger la informacion
para todos los grupos de interés, incluyendo
Proveedores y Contratistas, como también
requerimos que estos grupos nos ayuden a poder
lograr este gran reto de seguridad de la informacion,
ya que los controles técnicos implementados y por
implementarse son importantes, pero es esencial la
seguridad desde las personas.

jContamos con su apoyo!

A continuacion, describimos algunas
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recomendaciones de seguridad:

Analizar e incluir requisitos de
seguridad desde el inicio de los

proyectos o actividades, y
durante todo su desarrollo.

Evaluar la identidad y
antecedentes del personal.

Concientizar y sensibilizar al
personal en cuanto a la

seguridad de la informacion.

Controlar el acceso a los
equipos, configuracion e
informacion.

Mantener la documentacion
y los entregables.

Mantener copias de seguridad

de la informacion.

Disenar planes de continuidad

y recuperacion.

Reportar incidentes de
seguridad de informacion
relacionada con CHEC all

o lg (0N seguridadinfo@chec.com.co
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Manejar adecuadamente contrasenas:

Usar contrasenas fuertes, no reciclar

contrasenas, cambiar las contrasenas cada
mes, no llamar “contrasenas” al archivo

donde se anotan las contrasenas, etc.

Evitar acceder a enlaces
incluidos en correos
electronicos o archivos
adjuntos.

Evitar usar apps “gratuitas”
o sitios web “gratuitos”.

Evitar usar memorias USB.

No dejar configuraciones
predeterminadas.

Tener herramientas de
proteccion licenciadas
(antimalware o antivirus
actualizado).

Bloguear los equipos en
caso de estar desatendidos.

“La conciencia del
peligro, ya es la mitad
de la sequridad y de la

salvacion”.

Ramon J. Sender




